
■ 通信事業者ならではのDDoS防御サービス

※1 PE : Provider Edge　※2 防御サービスをご利用のお客様には、防御開始･防御解除メール通知も送信

PE

ULTINA Internet回線をDDoS攻撃から防御するサービスです。
特に、回線帯域を逼迫させるような攻撃に対しては、通信事業者でしか
対応できないため、非常に有効なサービスです。

■ 3種類の防御メニューから選択可能
防御は全通信のストップ、恒久的なフィルター、攻撃パケットのみの
クリーニングの3種類を選択できます。
攻撃発生時は該当ホストへの通信をいったんストップさせたい、Web
などの必要な通信があるため攻撃パケットのみをクリーニングしたい
など、お客様のニーズに合わせてメニューの選択ができます。

■ 検知メール配信により、監視負荷を低減
通常は数十分程度かかる攻撃～検知までの時間を短縮できます。
設定した閾値を超えるトラフィックが発生した場合、即検知メールを
送信するためお客様での監視が不要です。

■ 解析データの開示
Web上でお客様トラフィックの統計解析データを開示いたします。
高価な機器や、トラフィックデータの資料化に時間をかけることなく、
低価格でグラフィカルな画面で閲覧できます。

特長

サービスイメージ

DDoS検知・防御サービス
インターネット経由でのサービス妨害攻撃を検知し、
お客様のネットワーク環境を防御するサービスです。

「ULTINA Internet」DDoS検知・防御サービスは、「ULTINA Internet」をご利用のお客様向けのオプションサービスです。大量のデータ
や不正パケットを送りつけるなどの不正な攻撃（DDoS）を検知してお客様に通知するとともに、検知したDDoS攻撃を防御いたします。

不正なパケットをルータまたはDDoS軽減対策機器にてブロックし、不正なトラフィックや帯域の圧迫を防止いたします。
攻撃の検知時や回復時にはアラームメールが送信されます。また、トラフィックレポートをWeb上で閲覧することが可能です。

お客様拠点

PE

お客様拠点
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お客様拠点

PE※1

お客様拠点

インターネット網
攻撃を意図した通信

スビーサンョシプオスビーサ本基

Webレポート･通知
設定値を超えたトラフィック
発生時に検知メール※2を送信
● DDoS検知
● 防御開始メール通知
● 防御解除メール通知
● 管理用Webを提供

ブラックホール設定
（ご希望により設定）
対象ホストあてのすべての通信
（正常･不正）をインターネット側
のルータですべてブロック

フィルター
PE側にフィルターを設定し、
お客さま指定の
トラフィックのみ通過

DDoS軽減対策機器

DDoS軽減対策機器

不正パケット

トラフィックをいったん
DDoS軽減対策機器で受け、
正常トラフィックのみ通過

トラフィックレポートをトラフィックレポートを

パケ不正パ

監視・管理システム

正常な通信
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ご利用例

※ パンフレット記載内容は、2015年12月現在のものです。
※ 料金表示は税抜表示となります。また、端数切捨てのうえご請求することがありますので請求額が料金表示と異なる場合があります。
※ サービス名称は一般に各社の商標または登録商標です。

攻撃を迅速に検知し、通常の通信のみお客様拠点に配信

■ 初期費用 ： 98,000円（税抜）
（税抜）

料金

要概スビーサ

100,000円

100,000円

400,000円

1,000,000円

DDoS検知・防御開始・防御解除メール通知

レポート（トラフィックレポート・各アラームログ）の表示

対象ホストあてのすべてのパケットを破棄

エッジルータでのフィルター設定

接続品目帯域 ： 1Mbps～100Mbps※2

接続品目帯域 ： 101Mbps～1Gbps※2

ソフトバンク営業担当者にお問い合わせください

Webレポート・通知

ブラックホール※1

フィルター

クリーニング（専有）※2

ベーシック※2

オプション クリーニング（共有）※2

月額料金

※1 ご希望のお客様へのみ提供いたします。
※2 イーサネットアクセス（S）のお客様は、提供回線が限られます。詳しくはお問い合わせください。

■ 正常な通信のみが配信されるため、不正なトラフィックや帯域の圧迫が防止できます。

■ 攻撃を検知して瞬時にメールが送信されるため、お客様にてDDoS攻撃を検知し、回線提供元に連絡して対応を依頼する必要がありません。

■ 攻撃の検知から防御までソフトバンクが一括して実施するため、対応までの時間短縮と安定したインターネットサービスのご利用が可能です。

A.A.A.100

A.A.A.200

ご担当者様

お客様拠点

● 検知や防御の都度
　メールを受信
● 防御のための
　手配は不要

DDoS軽減対策機器
不正パケット

A.A.A.200向けの通常通信A.A.A.100向けの通常通信

A.A.A.100向けの攻撃
DDoS軽減対策機器にて破棄

DoS検知サーバから
メール・レポートを提供


